Zarządzenie Nr 28/07

Wójta Gminy Stara Kornica

z dnia 31 grudnia 2007 r.

w sprawie: ochrony danych osobowych w Urzędzie Gminy Stara Kornica


Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych  (Dz. U. z 2002 r. Nr 101, poz. 926 z późn. zm.) i rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych ( Dz. U. Nr 100, poz. 1024) zarządzam, co następuje:

§ 1

1. Wprowadza się ,,politykę bezpieczeństwa przetwarzania danych osobowych” w Urzędzie Gminy Stara Kornica stanowiącą załącznik Nr 1 do zarządzenia.

2. Wprowadza się ,,Instrukcję zarządzania systemami informatycznymi, służącymi                       do przetwarzania danych osobowych” w Urzędzie Gminy Stara Kornica stanowiącą załącznik Nr 2 do zarządzenia.

§ 2

Traci moc Zarządzenie Nr 2/99 Wójta Gminy w Starej Kornicy z dnia 25 października               1999 r. w sprawie ochrony danych osobowych w Urzędzie Gminy Stara Kornica.

§ 3

Zarządzenie wchodzi w życie z dniem podjęcia.










             Wójt Gminy 








               mgr Franciszek Kałużny

     Załącznik Nr 1










     do Zarządzenia Nr 28/07








    Wójta Gminy Stara Kornica










     z dnia 31 grudnia 2007r. 

POLITYKA BEZPIECZEŃSTWA PRZETWARZANIA DANYCH OSOBOWYCH               W URZĘDZIE GMINY STARA KORNICA

I. Wstęp:

Celem Polityki bezpieczeństwa przetwarzania danych osobowych jest zabezpieczenie przetwarzania informacji stanowiących dane osobowe w rozumieniu ustawy o ochronie danych osobowych.

II. Obszar przetwarzania danych osobowych:

1.   Obszar przetwarzania danych osobowych stanowi siedziba Urzędu Gminy Stara Kornica oraz pomieszczenia, w których przetwarzane są dane osobowe, z użyciem sprzętu komputerowego lub w formie kartotek, ksiąg, skorowidzów i innych zbiorów ewidencyjnych.

Są to: na parterze budynku – pokoje nr 3 oraz na pierwszym piętrze – pokoje nr 5,8,12.

2. Pomieszczenia, w których przetwarzane są dane osobowe powinny być zamykane na czas nieobecności osób zatrudnionych przy przetwarzaniu danych, w sposób uniemożliwiający dostanie się do środka osób niepowołanych.

3. W pomieszczeniach, w których przetwarza się dane osobowe, osoby trzecie mogą przebywać wyłącznie w obecności osób upoważnionych do przetwarzania danych.

4. W pomieszczeniach, w których mogą przebywać osoby trzecie, monitory stanowisk dostępu do danych powinny być ustawione tak, aby uniemożliwiały wgląd w dane osobom nieupoważnionym.

III. Wykaz zbiorów danych:  

URZĄD STANU CYWILNEGO

1. Akta Stanu Cywilnego – przetwarzane w sposób tradycyjny.
2. Ewidencja ludności i dowody osobiste – przetwarzany przy pomocy programów.
1) Ewidencja ludności – system SEL firmy ARAM
2) Dowody osobiste – SWDO SYSTEM.
STANOWISKO DS. GOSPODARKI  KOMUNALNEJ, BUDOWNICTWA                

1. Rejestr wydanych decyzji o warunkach zabudowy i zagospodarowania terenu oraz podziału nieruchomości - przetwarzany w sposób tradycyjny

STANOWISKO DS. PODATKÓW I OPŁAT

1. Ewidencja podatników, płatników i dłużników - przetwarzany przy pomocy programu ,,PODATKI” (U.I.INFO-SYSTEM, R.T. Groszek)

STANOWISKO DS. OŚWIATY, HANDLU I USŁUG
1. Rejestr osób ubiegających się o przyznanie dodatku mieszkaniowego – przetwarzany                w sposób tradycyjny.
IV. Struktura zbioru danych osobowych:

Zbiory danych w strukturze występują w układzie tabelarycznym.

V. Sposób przepływu danych pomiędzy poszczególnymi systemami:

Systemy nie są ze sobą zintegrowane. Nie są połączone siecią teleinformatyczną.

VI. Środki techniczne i organizacyjne niezbędne dla zapewnienia bezpieczeństwa przetwarzania danych:

1. Środki ochrony fizycznej:

a) budynek w którym zlokalizowany jest obszar przetwarzania danych osobowych w dni wolne od pracy oraz po godzinach urzędowania zabezpieczony jest systemem alarmowym. 

b) urządzenia służące do przetwarzania danych osobowych znajdują się w zamkniętych pomieszczeniach.

c) wejście do budynku zamykane jest na dwa zamki.

d) pomieszczenie gdzie przetwarzane są dane zbioru ,,Ewidencja ludności i dowody osobiste” wyposażone jest w okna zabezpieczone kratami.

e) drzwi do pokoi zamykane są na zamki.

2. Środki organizacyjne:

a) stanowisko ds. organizacyjnych i kadr prowadzi ewidencję osób dopuszczonych               do przetwarzania danych osobowych.

b) osoby upoważnione do przetwarzania danych osobowych przed dopuszczeniem                do przetwarzania danych podpisują:

-   upoważnienie do przetwarzania danych osobowych (zał. nr 1),
- oświadczenie o znajomości przepisów dotyczących przetwarzania danych osobowych (zał. nr 2),
-   oświadczenie o zachowaniu danych w tajemnicy (zał. nr 3),
-   oświadczenie o zapoznaniu się z instrukcją postępowania w przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego (zał. nr 4),
c) instrukcja postępowania w przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego (zał. nr 5).
Załącznik Nr 1

      do ,,Polityki Bezpieczeństwa”

UPOWAŻNIENIE

Upoważniam ........................................................................ do obsługi systemu

informatycznego służącego do przetwarzania danych osobowych.








..................................................







      Wójt Gminy Stara Kornica

Pouczenie:

Osoba upoważniona obowiązana jest do zachowania w tajemnicy informacji uzyskanych                 w trakcie dokonywania operacji związanych z przetwarzaniem danych osobowych.

Przyjęłam/em do wiadomości i stosowania

....................................................................


data i podpis pracownika

                   Załącznik Nr 2

                                                     do ,,Polityki Bezpieczeństwa”

OŚWIADCZENIE

Ja niżej podpisana(y) ................................................... syn/córka....................................
urodzona(y) ......................................... oświadczam, że znane mi są przepisy dotyczące przetwarzania danych osobowych.

.............................................



............................................

Wójt Gminy Stara Kornica 



podpis składającego oświadczenie









Załącznik Nr 3







      do „Polityki Bezpieczeństwa”

OŚWIADCZENIE

Ja niżej podpisana(y) ................................................ syn/córka.......................................

urodzona(y) ............................................. oświadczam, że zobowiązuję się do zachowania tajemnicy informacji dotyczących danych osobowych uzyskanych                   w czasie pracy na stanowisku .........................................................................................

    ..................................................

                    ….............................................

         Wójt Gminy Stara Kornica


        podpis  składającego oświadczenie











Załącznik Nr 4






                                   do ,,Polityki Bezpieczeństwa”
OŚWIADCZENIE

Ja niżej podpisana(y) ........................................................ syn/córka..............................

urodzona(y) ............................................... oświadczam, że zapoznałam(em) się                   z instrukcją postępowania w przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego. 


.................................................


..................................................

               Wójt Gminy Stara Kornica



podpis składającego oświadczenie

                  Załącznik Nr 5

                              do ,,Polityki Bezpieczeństwa”
Instrukcja postępowania w przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego.

§ 1


Użytkownik systemu informatycznego zobowiązany jest zawiadomić Administratora Bezpieczeństwa Informacji, o każdym naruszeniu zabezpieczenia systemu polegającym na:

1. naruszeniu hasła dostępu (system nie reaguje na hasło lub je ignoruje – usunięty mechanizm hasła).

2.  częściowy lub całkowity brak bazy danych.

3.  braku możliwości uruchomienia właściwej aplikacji (programu komputerowego).

4.  zmianie położenia sprzętu komputerowego lub możliwości połączenia wszystkich   urządzeń.

5.  kradzieży z pomieszczenia, w którym znajduje się sprzęt komputerowy.

§ 2


Administrator Bezpieczeństwa Informacji o otrzymaniu zawiadomienia o naruszeniu zabezpieczenia systemu informatycznego powinien niezwłocznie:

1. powiadomić Administratora Danych.

2. przeprowadzić postępowanie wyjaśniające w celu ustalenia okoliczności naruszenia             i osoby odpowiedzialnej za naruszenie.

3. podjąć działania zabezpieczające system przed ponownym naruszeniem.

4. sporządzić protokół dokonanych czynności.

§ 3


W przypadku kradzieży z pomieszczenia, w którym znajduje się sprzęt komputerowy należy o tym fakcie niezwłocznie powiadomić policję.

    Załącznik Nr 2

     do Zarządzenia nr 28 /07

Wójta Gminy  Stara Kornica

     z dnia 31 grudnia 2007r.

Instrukcja Zarządzania Systemami Informatycznymi, Służącymi                                do Przetwarzania Danych Osobowych w Urzędzie Gminy Stara Kornica

1. Za bezpieczeństwo danych osobowych w systemie informatycznym odpowiedzialny jest Administrator Bezpieczeństwa Informacji.

2. Administrator Bezpieczeństwa Informacji prowadzi rejestr systemu informatycznego, w którym odnotowuje wszystkie fakty dotyczące informacji w systemie.

3. Każdy użytkownik musi posiadać hasło nadane przez Administratora Bezpieczeństwa Informacji. Przy przetwarzaniu danych osobowych mogą pracować jedynie osoby upoważnione. Inne osoby mogą towarzyszyć pracownikom upoważnionym do pracy na zbiorach osobowych tylko za zgodą administratora danych.

4. Rejestrowanie nowych użytkowników musi być poprzedzone szkoleniem w zakresie ochrony danych osobowych. Rejestracja jest związana z przydzieleniem użytkownikowi hasła dostępu do danych. Zarejestrowanie nowego użytkownika musi być odnotowane              w Rejestrze (nazwisko, imię, nazwa użytkownika, prawa dostępu do danych osobowych, data rejestracji, własnoręczny podpis).

5. Wyrejestrowanie użytkownika odbywa się niezwłocznie po utracie jego uprawnień do przetwarzania danych osobowych. Wyrejestrowanie użytkownika musi być odnotowane w Rejestrze.

6. Rejestrację lub wyrejestrowanie użytkownika przeprowadza Administrator Bezpieczeństwa Informacji albo inna osoba wskazana przez administratora danych.

7. System udostępnia dane wyłącznie upoważnionym osobom po podaniu identyfikatora                 i właściwego hasła.

8. Hasła użytkowników zmieniane są okresowo.

9. Hasła użytkowników utrzymuje się w tajemnicy, również po upływie ich ważności.

10. Identyfikator użytkownika jest niezmienny, a po wyrejestrowaniu użytkownika nie może być przydzielony innym osobom.

11. Czas pracy przy przetwarzaniu zbiorów danych osobowych pokrywa się z czasem pracy urzędu (w godzinach od 7:30 do 15:30). Praca przy przetwarzaniu zbiorów poza tymi godzinami wymaga gody Administratora danych. Fakt taki powinien być każdorazowo odnotowany w Rejestrze.

      W trakcie przerw w przetwarzaniu danych użytkownicy muszą przerwać pracę w systemie i uniemożliwić innym osobom dostęp do danych osobowych.

12. Stanowiska pracy powinny być tak zorganizowane, aby uniemożliwić wgląd lub dostęp   do danych osobowych przez osoby nieupoważnione.

13. Kopie awaryjne tworzone są co tydzień na elektroniczne nośniki informacji.
14. Kopie i wydruki archiwalne przechowywane są w archiwum i szafach pancernych Urzędu.

15. Przeglądy systemu dokonywane są okresowo. W trakcie przeglądu analizowane są zbiory plików rejestrowych, odtwarzane (w razie konieczności) zbiory indeksów, wyszukiwane wirusy komputerowe, poszukiwanie zbiorów na dysku.

16. Urządzenia, dyski lub inne informatyczne nośniki oraz wydruki, zawierające dane osobowe, a w przypadku gdy nie jest to możliwe, uszkadza się w sposób uniemożliwiający ich odczytanie.

17. Urządzenia, dyski lub inne informatyczne nośniki, zawierające dane osobowe, przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, pozbawia się wcześniej zapisu tych danych.

18. Urządzenia, dyski lub inne informatyczne nośniki, zawierające dane osobowe, przeznaczone do naprawy, pozbawia się wcześniej zapisu tych danych albo naprawia się pod nadzorem Administratora bezpieczeństwa informacji.

19. Przy przekazaniu danych osobowych konieczne jest zachowanie szczególnej ostrożności.

20. Rejestr wniosków o udostępnieniu informacji ze zbioru danych osobowych prowadzony jest w każdym Wydziale przetwarzającym dane osobowe.

21. Wzór wykazu osób, które zapoznały się z ,,Instrukcją zarządzania systemami informatycznymi, służącymi do przetwarzania danych osobowych” w Urzędzie Gminy Stara Kornica stanowi załącznik Nr 1 do niniejszej instrukcji.

Załącznik Nr 1

        do ,,Instrukcji zarządzania systemami                      informatycznymi, służącymi do     przetwarzania danych osobowych”

w Urzędzie Gminy Stara Kornica.

WYKAZ OSÓB, KTÓRE ZOSTAŁY ZAPOZNANE Z ,,INSTRUKCJĄ  ZARZĄDZANIA SYSTEMAMI INFORMATYCZNYMI, SŁUŻĄCYMI                           DO PRZETWARZANIA DANYCH OSOBOWYCH” W URZĘDZIE GMINY            STARA KORNICA

przeznaczone dla osób zatrudnionych przy przetwarzaniu danych osobowych

	Lp.
	Nazwisko i imię
	Stanowisko
	Data
	Podpis

	1.
	Jakubowska Elżbieta
	Kierownik USC
	31.12.2007 r.

	

	2.
	Wójcicka Cecylia

	Inspektor ds. wymiaru podatku i opłat
	31.12.2007 r.


	

	3.
	Lewtak Monika

	Podinspektor ds. księgowości podatkowej
	31.12.2007 r.


	

	4.
	Maciejuk Irena

	Inspektor ds. budownictwa
	31.12.2007 r.


	

	5.
	Daniluk Aneta

	Pracownik biurowy
	31.12.2007 r.


	








